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Verschlisselungstrojaner ignorieren bedeutet
Lebensgefahr flr das Unternehmen!

Es passiert derzeit immer 6fter: Stellen Sie sich vor, Sie erhalten eine Mail von einem
Geschaftspartner oder Dienstleister. Darin soll vorsorglich dartiber informiert werden,
dass durch einen Trojaner-Angriff Dateien kompromittiert wurden. Da Sie mit dem
Versender der Nachricht in direktem Geschéaftsverkehr stehen, kdnnen Sie ab sofort
vom jeweiligen Trojaner betroffen sein.

Warum konnen Sie betroffen sein? Vor
allem der Verschlisselungs-Trojaner Emotet
versucht nicht mehr wie friher, ein System so
rasch wie moglich lahmzulegen. Ziel ist es
heute, moglichst viele Kontakte und
Informationen aus dem laufenden
Geschaftsmodell zu ziehen, um andere
Unternehmen (ber tauschend echte Mails
ihrerseits Zu infizieren. Wenn Sie
Geschéftspartner des Unternehmens sind,
kénnen Sie ebenfalls betroffen sein.

Was ist direkt zu tun? Als Erstes missen
Sie Uberprufen, was genau an Informationen
gesendet wurde. Je genauer die Informationen
sind, desto geringer kann in der Folge das
Risiko sein, dass Sie falsch gehandelt haben.
Hier wird der Ablauf des Angriffs beschrieben
und ob personenbezogene Daten abgegriffen
worden sein kénnen.

Gegebenenfalls mussen Sie der
Meldepflicht nachkommen! Ist das der Fall,
missen Sie lhrerseits Ihre Geschéaftspartner
dartber informieren, dass Mails von lhnen
kompromittiert sein  kénnten. Aulerdem
muissen Sie prifen, ob dadurch eine
Meldepflicht an die Aufsichtsbehdrde nach Art.
33 DSGVO durch Sie erfolgen muss.
Normalerweise bedeutet die Mail jedoch nur,
dass Sie Uber den Vorfall bei Ihrem
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Geschaéftspartner oder Dienstleister informiert
sind und entsprechende Vorkehrungen treffen
sollten.

Was ist indirekt zu tun? Angenommen, der
Angreifer, der bei Inrem Geschéftspartner oder
Dienstleister den Trojaner platziert hat, ist jetzt
auch an Informationen tber Ihr Unternehmen
gelangt. Ab sofort miissen Sie damit rechnen,
dass Sie und Ihr Unternehmen ganz oben auf
der Liste der Angreifer stehen. Es gilt,
angemessene Vorkehrungen zu treffen, dass
ein jetzt erfolgender Angriff verlasslich erkannt
und abgewendet wird. Sonst st lhr
Unternehmen das nachste Opfer des
Erpressungstrojaners. Die Bedrohung zu
ignorieren, bedeutet Lebensgefahr fur Ihr
Unternehmen.

So kdnnte der Angriff abgelaufen sein
Immer haufiger passiert es, dass eine vollig
unverfanglich erscheinende E-Mail aus einem
real existierenden Geschéftskontakt durch den
Trojaner verseucht ist. Das kommt daher, dass
die Angreifer durch den Trojaner méglichst
lange auf dem System des Ubernommenen
Unternehmens sein wollen, um moglichst viele
echte Geschaftskontakte ausfindig zu machen.
Denn auch die Angreifer wissen, dass mit
08/15-Mails, in denen beispielsweise eine
hohe Geldsumme versprochen wird, heute
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niemand mehr auf einen entsprechenden Link
klickt. Zumindest hoffentlich. Daher versuchen
sie, Uber real erscheinende Mails, wie sie
tagtaglich im Geschaftsverkehr vorkommen,
den Verschlisselungstrojaner weiterzugeben.

Was konnte das fur lhr Unternehmen
bedeuten? Alle beschaftigten Personen, die
mit dem kompromittierten Geschéftspartner
oder Dienstleister im Geschéaftskontakt stehen,
missen sofort Uber den erfolgten Angriff
informiert werden. Jede weitere Mail von
diesem Geschéftspartner oder Dienstleister
muss besonders kritisch betrachtet werden.
Schon eine geringe Abweichung vom Ublichen
Prozess, beispielsweise eine plétzliche
Fehlermeldung in einer Word-Datei oder die
Aufforderung, ein Makro zu aktivieren, ist ein
starkes Indiz dafiir, dass es sich auch hierbei
um eine verseuchte Mail handelt. Wird dieser
Aufforderung Folge geleistet, hat dann auch lhr
Unternehmen den Trojaner in seinem System.

Alle Mdoglichkeiten durchspielen und
angemessen informieren Es kommt nun
darauf an, mdglichst schnell alle Personen zu
informieren, die mit dem kompromittierten
Unternehmen in Kontakt stehen. Der Angriff
kann aber noch perfider funktionieren.
Beispielsweise dann, wenn bei lhrem
Geschéftspartner weitere Geschéaftskontakte
Ihres Unternehmens hinterlegt sind. Dann
kann es namlich passieren, dass die Angreifer
auch deren Geschéaftsdaten nutzen, um dort
Uber fingierte Mails verseuchte Dateien zu
platzieren. Es ist also moglicherweise nicht
allein damit getan, auf die Infektion beim
Geschéftspartner oder Dienstleister
hinzuweisen, es muss auch analysiert werden,
welche weiteren Kontakte betroffen sein
konnten.

Jetzt heildt es, angemessen zu
sensibilisieren! Spéatestens jetzt ist es
hdchste Zeit, alle beschaftigten Personen, die
Uber ein Mailkonto verfligen und demzufolge
Adressat eines moglichen Angriffs sind, mit
den Risiken und der Uiblichen Vorgehensweise
der Trojaner so gut wie mdglich vertraut zu
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machen, Stichwort Mitarbeiterschulung. Diese
Schulung kann unter Pandemie-Bedingungen
in der Regel nicht personlich durchgefihrt
werden. Fir diesen Fall ist entweder eine
Schulung Uber ein Videokonferenzsystem oder
eine Schulung als MP4-Video zu wahlen.
Wichtig ist, so rasch wie mdglich alle Personen
zu erreichen, die eine solche kompromittierte
Mail erhalten kdnnen, damit sie im Ernstfall
richtig reagieren.

Vergessen Sie die IT nicht! Nicht vergessen
werden darf an dieser Stelle die IT. Stellen Sie
sicher, beispielsweise PCs nicht so zu
konfigurieren, dass eine Infektion sofort auf
alle anderen PCs Uberspringen kann. Hier gilt
es, Vorkehrungen etwa in Form einer Firewall
zwischen den Systemen zu treffen. Weiterhin
sollten fir jedes System eigene Admin-
Passworter gewahlt werden. Ein Master-
Passwort fur alle IT-Systeme wéare quasi der
Generalschlissel fur den frisch
eingedrungenen Datendieb. Es ist also jetzt
eine gute Gelegenheit, die aktuellen
Einstellungen zu uUberpriifen und bei Bedarf
anzupassen.

-T- Rechtsquellen zum Nachlesen
Meldepflicht: Art. 33 DSGVO
Schutzverletzungen: Art. 4 Abs. 12 DSGVO
Schulungspflicht: Art. 39 Abs.1 lit. a DSGVO

Alle Praxistipps gibt es auf
team-datenschutz.de

Losungen zu Schulungen zur
Vermeidung von Trojanern und zu den
richtigen IT-Einstellungen? Fragen Sie

uns.

Personliche Beratung, passgenaue
Umsetzung. Mit Team Datenschutz sind
Sie in Sachen Datenschutz und
Informationssicherheit einen Schritt voraus.

Hier schreibt Eberhard Hacker, Externer Datenschutzbeauftragter, Datenschutzberater,

Fachautor und Kongressredner,

Geschéftsfihrer der

TDSSG GmbH - Team

Datenschutz Services — und der HackerSoft GmbH (Datenschutz-Software DATSIS und
Lernplattform Optilearn.de). Er ist liberzeugt, ,,den spannendsten Beruf der Welt“ zu
haben, denn Datenschutz unter der DSGVO ist ,,wie die Besiedlung Amerikas — weil3es
Land, das es zu entdecken und sinnvoll zu fiillen gilt“. (Eberhard Hacker)
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