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Datenschutz und die geschéftliche Nutzung
von WhatsApp

WhatsApp hat die Kommunikation stark veréandert und vereinfacht. So verbreitet ist
der Messenger, dass er auch aus dem Unternehmensalltag nicht mehr wegzudenken
ist. Warum eine kurze Frage an die Kollegin nicht schnell und einfach via WhatsApp
klaren? Welche Datenschutz-Hirden im Weg sind und wie sie sich Uberwinden lassen.

WhatsApp rein privat: Zunachst war (und
ist) WhatsApp in erster Linie fiir den privaten
Gebrauch gedacht. Wer den Messenger rein
privat nutzt, muss sich in Bezug auf die euro-
paische Gesetzgebung um Datenschutz wenig
sorgen. Er tauscht WhatsApp-Nachrichten un-
ter dem Privileg personlicher und familiarer Ta-
tigkeiten und unterliegt nicht den Vorgaben der
DSGVO. Das Vorrecht vereinfacht vieles — und
stoRt schnell an Grenzen. Wird WhatsApp
eben doch eingesetzt, um sich, mal schnell, mit
dem Kollegen geschéftlich auszutauschen, hat
man den privaten Rahmen bereits verlassen.
Ebenso, wenn unter den auf dem Handy ge-
speicherten Kontakten auch geschéftliche
sind. Und das heif3t: Der Anwender wird zum
datenschutzrechtlichen Verantwortlichen.

WhatsApp Business: Neben dem Standard-
Messenger WhatsApp gibt es mittlerweile
WhatsApp Business, einen Dienst, der sich mit
einigen Zusatzfunktionen speziell an Unter-
nehmen richtet. Allerdings nutzen die meisten,
auch im Business-Umfeld, die Standard-Vari-
ante. Und da, man ahnt es, sind die daten-
schutzrechtlichen Stolpersteine zahlreich.

Daten in die USA: WhatsApp sitztin den USA
und damit im Sinne der DSGVO in einem Drritt-
land. Somit stellt sich die Frage, ob Verant-
wortliche personenbezogene Daten dorthin
Ubermitteln dirfen. Mit dem EU-US Privacy
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Shield hat die EU-Kommission einen Ange-
messenheitsbeschluss getroffen, die
WhatsApp Inc. ist beigetreten. Damit gilt die
Weitergabe von Daten an WhatsApp in den
USA der innerhalb der Européischen Union als
gleichwertig. Zwar wird die Angemessenheits-
entscheidung der EU-Kommission regelmaRig
kritisiert und in Frage gestellt. Solange sie nicht
gerichtlich gekippt wird, sind die Anforderun-
gen an Datenibertragungen in die USA, und
damit an WhatsApp, offiziell erfullt.

Verschliusselung: Eine zentrale Anforderung
des Datenschutzes sagt: Personenbezogene
Daten sind ihrem Schutzbedarf gemaf zu ver-
schlisseln. Kann das eine Botschaft via
WhatsApp gewahrleisten? Sie kann. Fir
WhatsApp-Nachrichten besteht standardma-
RBig eine Ende-zu-Ende-Verschliusselung auf
derselben Grundlage wie beim Open-Source-
Messenger Signal — sie gilt als sicher. Man darf
also davon ausgehen, dass Nachrichten via
WhatsApp derzeit hinreichend sicher ver-
schlisselt sind. Heikel hingegen, und haufig
Uibersehen, ist das Thema Backups. Klar — die
persdnliche WhatsApp-Historie verliert man
nicht gern. Nur: Manche Backup-L&sung, auch
sehr verbreitete, sichert Dateien unverschlis-
selt. So bewirkt der Anwender, wenn auch un-
absichtlich, dass die Daten eben doch wieder
unverschlisselt auf fremden Servern landen.
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Kontakte auf dem Smartphone: Komforta-
bel ist bei WhatsApp, dass der Nutzer nicht
jede Telefonnummer handisch eingeben muss,
mit der er in Kontakt treten mochte. Das Uber-
nimmt der Messenger. Er liest daftir, Gbrigens
regelmafig, samtliche Kontakte auf dem
Smartphone aus und zeigt dem Nutzer an, wel-
che davon er auf WhatsApp erreicht. Sehr
praktisch. Nur — datenschutzrechtlich gespro-
chen Ubermittelt der Nutzer damit personenbe-
zogene Daten an einen Dritten. Daflr braucht
er eine rechtliche Grundlage. Und das fir je-
den der Kontakte im Handyspeicher. Berech-
tigte Interessen mogen sich fur jene Kontakte
anfuhren lassen, die selbst WhatsApp nutzen.
Fir die Ubrigen miisste der Nutzer Einwilligun-
gen einholen. Wie realistisch das ist, mag jeder
selbst beantworten. Und selbst wenn: Recht-
lich gesichert wéare die Weitergabe nur, wenn
sie zwischen dem Verantwortlichen und
WhatsApp vertraglich geregelt wird, Stichwort
Auftragsverarbeitung oder gar gemeinsame
Verantwortung. Daran hat WhatsApp — we-
nigstens fir die Standard-Version seines Mes-
sengers — wenig Interesse.

Container-Lésungen: Bleibt eine Container-
Lésung oder ein Mobile Device Management.
Damit lasst sich erreichen, dass WhatsApp kei-
nen Zugriff auf die im Container abgelegten
Kontakte erhalt. Das bringt wiederum eigene
Probleme mit sich. Etwa, dass auch andere
Dienste den Zugriff auf den Kontaktspeicher
vermissen und fortan Fehler melden.

Bilder & Co.: Nicht vergessen sollte man ei-
nen weiteren Speicherort des Handys: den Me-
dienspeicher. Fotos, Videos oder Sprachauf-
nahmen aus WhatsApp werden Uber den inter-
nen Speicher anderen Diensten zuganglich
und kénnen damit zu Datenschutzversté3en
fuhren. Und womdglich zu weiteren Tatbestan-
den. Etwa, wenn auf diesem Wege die berufli-
che Schweigepflicht verletzt wird.

Viele Hiurden, eine Frage: Vor diese und
ahnliche Herausforderungen stellt WhatsApp
jene, die den Messenger geschaftlich nutzen

Wer schreibt hier? Eberhard Hacker, Ex-
terner Datenschutzbeauftragter, Daten-
schutzberater, Fachautor und Kongress-
redner, Geschaftsfihrer der Team Daten-
schutz Services GmbH und der Hacker-
Soft GmbH, ist lberzeugt, ,,den span-
nendsten Beruf der Welt“ zu haben, denn
Datenschutz unter der DSGVO ist ,,wie
die Besiedlung Amerikas — weil3es Land,
das es zu entdecken und sinnvoll zu
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mochten. Und nun? Finger weg von
WhatsApp? Jein. Bei allen Stolpersteinen lasst
sich der Messenger durchaus fiir betriebliche
Belange nutzen, wenn man einige Punkte be-
achtet.

WhatsApp geschaftlich nutzen. So gehts:
Wer auf eine Losung hofft, WhatsApp ohne
Einschrankungen, aber datenschutzrechtlich
sicher einzusetzen, darf jetzt enttduscht sein.
Aber: Unternehmen kénnen den Messenger
nutzen — namlich passiv. Wer Daten nur entge-
gennimmt, umgeht viele Probleme. Etwa ein
Energieversorger, der Kunden die Mdglichkeit
gibt, die neuesten Zahlerstande via WhatsApp
zu senden. Wichtig ist: Der Versorger nutzt
zum Empfang ein Handy, auf dem er keine
Kontaktdaten speichert. Und bietet andere
Ubermittlungswege, die der Kundschaft Alter-
nativen lassen. Je nach Fall muss er zudem die
Informationspflicht beachten.

Und WhatsApp Business? Keine Hirden,
dieselben oder ganz andere? Dieser Frage
widmen wir uns in einem der néchsten Pra-
xistipps.

Fazit: WhatsApp im Business-Kontext zu nut-
zen, ist nur schwer mit dem Datenschutz ver-
einbar. Unkritisch ist die passive Nutzung mit
den entsprechenden Vorkehrungen. Aber wer
weil3, was die Zukunft bringt — vielleicht wird
WhatsApp eines Tages bereit sein, Unterneh-
mern auch den aktiven Gebrauch ohne rechtli-
che Hemmnisse zu ermdglichen. Bis dahin
bleibt die Nutzung im Unternehmen ange-
wandtes Risikomanagement.

Alle Praxistipps gibt es auf
team-datenschutz.de

Lésungen zum Thema WhatsApp im
Business-Kontext? Fragen Sie uns.

Personliche Beratung, passgenaue
Umsetzung. Mit Team Datenschutz sind
Sie in Sachen Datenschutz und Informati-
onssicherheit einen Schritt voraus.

fiillen gilt“. (Eberhard Hacker)

Silja Hacker, Externe Datenschutzbeauf-
tragte, widmet sich der Gestaltung und
Umsetzung ansprechender Marketing-
und Coachingkonzepte mit digitalem
Schwerpunkt. Sie schreibt und designt zu
Datenschutz und Informationssicherheit
mit dem Ziel, Know-how anschaulich zu
vermitteln und greifbar zu machen.
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